Kryptologie: Grundsatze

Verschllsselung Entschlisselung
Klartext Chiffrierter Text Klartext

e Schlissel
e Klartext
» Geheimtext

Skytale: Was ist was?




Kryptologie: Security e Obscurity

Kerckhoft:

 Mechanismus/Verfahren bekannt, gut untersucht
e Sicherheit ausschlieRlich durch die Kenntnis des
Schliissels



Kryptologie: Klassische Verfahren

Monoalphabetische Substitutionsverfahren

A | B C | D |E F | G| H | J K|L| M N|O|P|Q R S T | U |V |W
L D [T |A |I N |G |[U |[X |[H (O [§ |Z R (B |C |E F |[J K (M [P Q
MEIN NAME IST HASE
ZIXR RLZI XJK ULJI
Spezialfall: Casar Chiffre
A | B C | D|E F | G| H | J K|L M| N | O|P Q| R S T | U |V | W
D |E |F G (H |I J K |[L M (N |[O |P Q |R |S T |U [V |[W X |Y |Z

Angriff; Haufigkeitsanalyse




Kryptologie: Klassische Verfahren

Polyalphabetische Substitutionsverfahren

Klartext 'abba

Klartextalphabet: a b c d e
erstes Geheimtextalphabet: LH iL W X D
zweites Geheimtextalphabet: U YL v W A
drittes Geheimtextalphabet: N aY R T I
viertes Geheimtextalphabet: DY Y Z L M

Geheimtext 'HL.AD'

Problem: Was ist der Schliissel?
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Kryptologie: Vigenere

Schlizselbuchstabe
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Klartext: Info

geheimgeheimgeheim

ist voll super
Schliisselwort: geheim

Infoistvollsuper

Klartextbuchstabe i
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Kryptologie: Maschinen
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Kryptologie: Maschinen
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Kryptologie: Maschinen

Die Nema ist eine
Verschllsselungsmaschine aus
der Schweiz, die in den
Jahrzehnten nach dem Zweiten
Weltkrieg genutzt wurde. Auch
sie wurde der Enigma
nachempfunden, ist jedoch
deutlich sicherer. Da die Schweliz
nie in einen Krieg verwickelt
wurde, kam es zu keinem
Kriegseinsatz.



http://www.cryptomuseum.com/crypto/nema/index.htm

Kryptologie: Heute

,Moderne Verfahren“

Algorithmen, die In
Computern oder
Rechenchips ausgefiihrt
Werden.
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