NAT, PAT und Co.

NAT: Network-Address-Translation allgemein ,Adressiibersetzung” zwischen zwei Netzwerken.

Wird oft unscharf eingesetzt, meist meint man Source NAT (Eigentlich IP - IP)

Problemstellung: Internes Netz mit privaten Adressbereich, ins Internet nur eine ,echte“ IPv4

Adresse.
Netzadressbereich CIDR-Notation

10.0.0.0 bis 10.255.255.255 10.0.0.0/8
172.16.0.0 bis 172.31.255.255 172.16.0.0/12

192.168.0.0 bis 192.168.255.255 192.168.0.0/16

Router lzlﬂ.aﬁ.gr.w? 1 offentliche Adresse

192.168.0.0/24

n:1 Mapping
Viele (n) private Adressen...



n:1-Mapping geht nur tGber die Anpassung der zur Kommunikation
verwendeten Portnummer — der Router schreibt gewissermalien die

Sockets um auf die 6ffentliche IP und flhrt Buch, was er da gemacht hat...
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192.168.2.1:8212

16.23.110.3:80
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. Jede Verbindung bekommt
Sichtbare Ipv4 Adresse: 221.124.2.231 einen Port zugeordnet
[ —
Quelle
221.124.2.231:9761 € 16.23.110.3:80
221.124.2.231:76982 <=3  15.232.122.1:80
221.124.2.231:19872 <=3  15.232.122.1:25
221.124.2.231:26543 P 143.112.17.42:443

Port e Lokaler Rechner
F, —
9761 192.168.2.1:8212
76982 192.168.2.1:34556
19872 192.168.2.10:24541
26543 192.168.2.11:14529

Der NAT-Router merkt sich diese Zuordnung




Port-Weiterleitung Das Prinzip kann auch dazu verwendet werden,
um Dienste, die hinter einem Router auf einem Netzwerkgerat mit

privater Adresse angeboten werden sollen, im Internet verfligbar zu
machen. Anstatt der vom Router verwalteten dynamischen Eintrage

kommt hier ein statischer Eintrag zur Anwendung.
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Sichtbare Ipv4 Adresse: 221.124.2.231

[l
Quelle Ziel
221.124.2.231:xxxxxx =3  zie|-ip:ziel-port
O 192.168.0.42:22
e N
192 168.0.42 221.124.2.231 O0XNKK ) Ziel-ip:ziel-port

S5H Dienst auf Port 22

Dynamische PAT Zuordnungen

221.124.2.231:1234
wird weitergeleitet an
192.168.0.42:22

Statische Portweiterleitung
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