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Authentizitat

Ein wesentliches Ziel kryptographischer Verfahren ist Authentizitat - man mochte sicher stellen,
dass man tatsachlich mit dem richtigen Kommunikationspartner kommuniziert. Ist diese Verifizierung
nicht moglich, kann ein Angreifer, der sich in einem gunstigen Moment in den
Kommunikationsvorgang einschaltet, mit einem Man in the Middle Angriff (MITM) die scheinbar
perfekt verschlisselte Kommunikation mitlesen und sogar verandern.

Es ist wichtig zu verstehen, dass man wirklich sicher sein muss, dass ein 6ffentlicher Schlissel, den
man besitzt wirklich dem Kommunikationspartner gehort, den man als Besitzer betrachtet.
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Eine solche Situation kann beispielsweise eintreten, wenn man sich offentlich Schlissel von
sogenannten "Keyservern" holt - man kann dann nicht mit Sicherheit sagen, ob ein 6ffentlicher
Schlussel der Person gehort, die dort angegeben ist.
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e Was bedeutet in diesem Zusammenhang die Aussage "dieser offentliche Schllssel gehort
Alice"?

» Welche Folgen hat die im Schaubild dargestellte Situation fir die Vertraulichkeit der
Kommunikation?

¢ In welcher Weise sind digitale Signaturen von dieser Situation betroffen?

Web of trust

GnuPG verfolgt zur Lésung des Authentizitatsproblems einen dezentralen Ansatz, das sogenannte
Web-of-Trust. Dabei werden nach eingehender Prifung der Identitat mit einem Ausweisdokument die
offentlichen Schltssel von Personen, die man beispielsweise auf einer @ Cryptoparty trifft von
weiteren Schlusselbesitzern mit deren privatem Schlussel signiert.
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Die Hoffnung ist, dass man auf diese Weise irgendwann in der Liste der Signaturen flr einen Schllssel
auf Menschen trifft, die man tatsachlich kennt und denen man vertraut - auf diese Weise kann man
dann annehmen, dass der Schlusselbesitzer tatsachlich derjenige ist, wer er (oder sie) vorgibt zu sein.

Alternativ kann man bei bilateralen Kommunikationsvorgangen Out-of-band den Fingerabdruck des
Schlussels gegenseitig kontrollieren, um die Authentizitat bei dezentral verwalteten Schlisseln
sicherzustellen.
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