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Wie funktioniert die Blockchain? Am Beispiel
von Bitcoin!

@ Die Blockchain kannst du nur verstehen, wenn du zuvor Hashing verstanden
hast!

Mit der Veroffentlichung von Bitcoin im Jahr 2009, der ersten
und bekanntesten Cryptowahrung, wurde gleichzeitig auch die
neue Technologie "Blockchain" verdffentlicht”. Blockchains
kénnen auch fir andere Dinge verwendet werden (siehe Ende
des Artikels), hier soll die Funktionsweise aber am Beispiel von
Bitcoin gezeigt werden.

Wenn es um Finanzsysteme geht, dann geht es in erster Linie um Vertrauen: Man muss Banken
vertrauen, dass das eigene Geld dort gut aufgehoben ist und dass Buchungen korrekt vermerkt sind.
Mit Blockchain-basierten Cryptowahrungen wird dieser Punkt eliminiert. Denn anstatt fremden
Menschen zu vertrauen, muss man nur noch den mathematischen, kryptographischen Hashfunktionen
trauen!

Aufbau
Block #1 Block #2 Block #3
Header Header Header
Vorheriger Hash: 000000000 Vorheriger Hash: f285383302... —_ Vorheriger Hash: f833754b017d09
mTransaklionshash'Ssm ?Smcdizk LTransaktionshash: 35d995cb4b03b‘§ ’Transakrinnshash'3bb00facaedl23f59.'\\'
Hash des Headers: f285383302 .. ‘/4// Hash des Headers:f833T54bDleUS_ﬂ Hash des Headers_abBBd54fEEcc525...A/
Transaktionen Transaktionen Transaktionen
Absender Bmpfanger Betrag Absender Empfanger Befrag Absender BEmpfénger Betrag

Nr. 1 Alice Bob 501 N M1 Gustav Hans 0.8 Nr. 1 Konstantin Lity 30

Nr. 2 Charlie David 10.1 N M. 2 Ingrid  Johannes 7201 hr. 2 Martin Nina 46

Nr.3 Hisabeth  Florian 421

Alle 10 Minuten entsteht ein neuer Block. In einem Block sind alle Transaktionen ("Uberweisungen")
der letzten 10 Minuten enthalten. Stand Oktober 2024 sind das etwa 5000 Transaktionen pro Block.

Aus allen Transaktionen wird ein SHA-256 Hash berechnet und im Header des Blocks gespeichert
(dinne schwarze Pfeile). Ebenso wird dort der Hash des vorherigen Blocks gespeichert (dazu gleich
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mehr!). Aus allen Informationen im Header wird wiederum ein Hash generiert. Dieser wird im jeweils
darauffolgenden Block im Header gespeichert.

1)
Whitepaper und Forschung zu Blockchains gab es schon langer, aber erst mit Bitcoin entstand die
erste sinnvoll nutzbare Blockchain, die daraufhin groRe Verbreitung fand.
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