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Die Kryptobox als Modell

1)

Die Kryptobox ist eine Modellvorstellung, die man auch basteln kann. Stell dir eine Box wie im Bild
oben vor, durch die Osen kann man Vohangeschlésser einfadeln, die die Kiste sicher abschlieBen. Die
folgenden Randbedingungen nehmen wir als gegeben an:

e Kiste und Schloss widerstehen Brute-Force-Angriffen.

e Von allem, was man in der Hand halt, kann man auch Kopien machen (wie von Dateien).

e Dem Schloss sieht man nicht an, wie der zugehdrige Schlissel aussieht.

e Der Transport der Kiste zwischen Alice und Bob (Uberhaupt ihre gesamte Kommunikation)
erfolgt Uber Dritte, die zwischen ihnen sitzen und nicht vertrauenswurdig sind.

e Wir vernachlassigen in diesem Modell Kommunikationsvorgange, die zwischen mehr als zwei
Kommunikationspartnern stattfinden (es unterhalten sich immer nur Alice und Bob).

Es liegt auf der Hand, dass man die Kiste mit verschiedenen Vorhangeschlosser schliellen kann.

Variante A: Zahlenschloss

In Variante 1 verschlieBt Alice die Kryptobox mit einem Zahlenschloss. Um das Schloss zu verwenden
muss die Person, die die Kryptobox verschlieBt einen Zahlencode festlegen, die Person die das
Schloss 6ffnen will, muss diesen Zahlencode am Schloss einstellen.
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Welche Information benétigt Bob, um die Kryptobox 6ffnen zu kénnen?

Wie missen Alice und Bob vorgehen, um die Kryptobox mit dem Zahlenschloss verwenden zu
kénnen?

Um welche Art Verschlisselung handelt es sich, wenn die Kryptobox mit dem Zahlenschloss
verwendet wird?

Erstelle einen Merksatz, der beschreibt, woflur die Kryptobox gemeinsam mit einem
Zahlenschloss ein geeignetes Modell darstellt.

Variante B: Bugelschloss mit Schlussel

In Variante 2 wird die Kryptobox durch ein Blgelschloss mit Schltssel verschlossen. Dabei ist es
wichtig, sich klarzumachen, dass das Schloss ohne Schliissel verschlossen werden kann, jedoch
nur mit Schliissel wieder geéffnet werden kann.
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Alice méchte die Kryptobox an Bob verschlisseln, die Box also so verschlieBen, dass nur Bob die Box
wieder 6ffnen kann.

e Was bendtigt Alice dazu?

e Was bendtigt Bob, um die Box wieder zu 6ffnen?

* Was wurde benétigt, damit Bob als Antwort wieder eine verschlusselte Nachricht an Alice
schreiben kann?

Die Kryptobox als Modell der asymmetrischen
Verschlusselung

» Bei der asymetrischen Verschllsselung hat jeder Kommunikationspartner ein Schlusselpaar.

e Das Schlusselpaar besteht aus einem geheimen Schliissel und einem dazu passenden
offentlichen Schlissel.

e Der geheime Schlussel darf unter keinen Umstanden in falsche Hande gelangen - meist ist
er besonders geschitzt, beispielsweise durch ein Passwort oder auf einer SmartCard.

e Der offentliche Schlussel hingegen wird groRzugig an alle Kommunikationspartner verteilt,
von denen man mochte, dass diese verschlisselte Nachrichten schicken kénnen sollen.

e Diese Art der Verschlisselung heilst asymmetrisch, da Nachrichten, die mit dem 6ffentlichen
Schlussel verschlisselt sind nur mit dem dazu passenden privaten Schlissel entschliisselt
werden konnen.
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Ordne die Begriffe 6ffentlicher Schlussel, privater Schlissel, Schlisselpaar den passenden Objekten
des Kryptobox-Modells zu:

Begrifie der asymmetrischen Kryptographle

Cftsnticher Sohlsoes Privater Schilizsal Schilsselpaar
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Alice schreibt Bob eine asymmetrisch verschlisselte Nachricht:

o Wer verschlUsselt die Nachricht mit welchem SchlUssel?

e Wer kann die Nachricht mit welchem Schlissel entschlisseln?

e Kann die Person, die die Nachricht verschlusselt hat diese nach dem Verschlisselungsvorgang
lesen?
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Anna und Bruno haben sich auf Twitter kennengelernt und sich noch nie getroffen. Sie wollen auch
(asymmetrisch) verschlisselt kommunizieren.

Anna Bdser Angreifer, kann Bruno
alles unverschlisselte
lesen und verndern

e Was mussen Anna und Bruno haben und machen, damit das klappt?

¢ Auf welche Weise kdnnte ein Angreifer in der Phase der unverschlisselten Kommunikation
zwischen Anna und Bruno eingreifen, um am Ende deren verschllsselte Kommunikation
mitlesen zu konnen.

e Wie konnen Bruno und Anna diesen Angriff abwehren?
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