05.08.2025 13:01 1/3 Moderne symmetrische Verschlusselungsverfahren

Moderne symmetrische
Verschlusselungsverfahren

Uberblick

Problems dea DPS: Stand 2020: Volistandige Schilisselsuche auf

Design fir Hardware der 56Bit DES Schlisseln ~24 Stunden

70er - Software
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Entwickler: IBM AES (Rijndael)

Ab 1977 offizieller Standard :

des NIST 3DES (Triple DES) s -étilﬁe[;aemen, Vincent
Intranspare_nte Entwicklung Lebensverlangemde PP Schiussellange 128, 192
unter Beteiligung der NSA MaBnahme fur DES, vor Variable Schlussellange A, 1

allem wegen der : B .
Schlossellange 56Bit unzureichenden e s
BlockgraBe: 64Bit Schldssellange von 56Bit (\gggle S BlockgroBe 128Bits
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/ / - AES Wetltbewerb |
z.B. DES verschlisselt (digital codierte) Daten Bestimmte Operationen werden auf Blowfish des NIST J
in 64Bit Bklocken. das Bitmuster des Klartexts und der Wi Z
Zwischenergebnisse unter Bruce Schneier
64Bit Klartext wird durch DES in 64Bit Einbeziehung des Schiussels / /
Geheimtext abgebildet wiederholt angewand, umdas | | Variable Schiussellange
Bitmuster des Chifrats zu erhalien. | | bis 32-448Bits

| Wenn ein Block nicht "voll” ist, wird er mit L | BlockgriBe 64Bit

Zufallingen Informationen geftllt (Padding). T

Rechercheauftrage

e Fuhre eine Recherche uber die drei Verschlusselungsverfahren DES, IDEA und AES durch.
Beantworte die genannten Fragen. Achte darauf, dass deine Antworten auch Verweise zu den
Quellen enthalten, aus denen du deine Informationen bezogen hast.

« Du kannst dich an der Zeitleiste im Uberblick orientieren

e Erstelle eigene Notizen zu den Teilbereichen, in denen du wichtige Begriffe angemessen
hervorhebst.
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(A1) DES

1.

2.
3.

Woflr steht die Abkirzung "DES"? Wann und durch wen wurde dieses
Verschlusselungsverfahren veroffentlicht?

Wann war die erste erfolgreiche Kryptoanalyse von DES? Von welcher Art war der Angriff?
Wie groB ist die Blockgréfse bei DES? Wie groR ist ein Schlussel (Schlussellange)? Wie viele
verschiedene Schlissel gibt es?

Was ist Triple-DES? Wie wird es durchgefuhrt, warum wird es verwendet? Was ist die effektive
Schlussellange von 3DES?

. Ist DES/3DES heutzutage (2020er Jahre) noch sicher?
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(2) IDEA & Co

. Wer hat das IDEA-Verfahren entwickelt? In welchem Jahr wurde es vorgestellt? Warum wurde es

etwickelt?

. Wie lang kann ein ein IDEA-Schlussel sein?
. Finde weitere symmerische Blockchiffren, die in den 1990er Jahren entwickelt wurden.
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(3) AES

1. Beschreibe kurz die Entstehungsgeschichte von AES. Was ist das NIST und welche Rolle spielt
es bei der Entwicklung von AES?

2. Was sind die wesentlichen Unterschiede zwischen AES und DES? Vergleiche Schlissellangen
und Blockgroen.

3. Wie lange dauert eine vollstandige Schlusselsuche derzeit (2020er Jahre) bei DES, wie lange bei
der langsten Schlussellange fur AES?

4. Die freie Verschlisselungssoftware "Veracrypt" bietet zahlreiche Verschllsselungsalorithmen

an, die alle als weitgehend sicher anzusehen sind:
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Encryption Options
Encryption Algorithm
AES Test
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Benchmark
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® Abbrechen
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Serpent(Twofish(AES))

Twofish(Serpent)

Was spricht heutzutage vor allem daftr, AES zu wahlen?"

Va

(4) Allgemeines

1. Erinnerung: Was ist ein symmetrisches Verschllsselungsverfahren?

2. Was versteht man unter einer Blockschiffre (Blockverschlisselung)? Was bedeutet in diesem
Zusammenhang z.B. die Angabe "64 Bit" BlockgroRe, Was versteht man unter "Padding"?

3. Was ist ein rundenbasiertes Verschlisselungsverfahren? Was ist ein Rundenschlissel?

1)

Recherchieren, nicht raten...
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