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WEP verschlusseltes WLan

Auf mit der veralteten Verschlusselungstechnik WEP fur drahtlose Netzwerke existieren einige gut
funktionierende Angriffe. Voraussetzung fur einen schnellen Erfolg ist jedoch ausreichender
Datenverkehr im angegriffenen Netzwerk - wenn ein WEP-gesichertes Netz keine Teilnehmer hat, ist
die Wahrscheinlichkeit gering, den Schlissel schnell zu berechnen, da man nicht gentgend
Datenpakete mitschneiden kann. Die meisten Angriffe nutzen die Schwachstelle des mit 24 Bit sehr
kurzen Initialisierungsvektor IV bei der RC4-Verschllsselung aus. Diese Angriffsmethode wird haufig
als Related-Key-Attack bezeichnet.

Grundsatzliches Vorgehen

Grundsatzlich verlauft der Angriff in 4 Schritten

1. Vorbereiten der Werkzeuge

2. Informationsbeschaffung

3. Informationssammlung

4. Durchfuhrung des Angriffs auf die gesammelten Informationen

Vorbereiten der Werkzeuge

Wir starten Kali-Linux, sorgen fur ein deutsches Tastaturlayout und bereiten die WLan-Karte vor.
Damit der Angriff durchgefiihrt werden kann, muss man die Wlan Karte in den Monitoring Modus
versetzen, das ist nicht mit jeder Karte méglich. AuBerdem kdnnen sich Device-Namen und ahnliches
je nach Hardware unterscheiden. Die vorliegende Anleitung ist also nict "idiotensicher", sondern
lediglich ein Leitfaden, wie man prinzipiell vorgeht.

Die weiteren Befehle mussen als Benutzer root ausgeflhrt werden.

Mit dem Befehl airmon-ng kann man sich zunachst die Wlan Umgebung anzeigen lassen, mit
airmon-ng start wlan0 erhalt man fur gewohnlich eine Meldung, dass die Wlan Schnittstelle
derzeit von anderen Prozessen verwendet wird. Mit airmon-ng check kill kdnnen diese Prozesse
beendet werden. Nun ist Kali-Linux meist offline, da die Prozesse, welche den Netzzugang fur den
Laptop zur Verfugung gestellt haben beendet wurden, auller man verfugt zusatzich uber eine
kabelgebundene Verbindung.

Die erneute Eingabe von airmon-ng zeigt die veranderte Umgebung an, mit airmon-ng sart
wlanOmon kann man das Interface in den Monitoring-Modus versetzen.

Informationsbeschaffung

Der Befehl

airodump-ng wlanOmon
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zeigt die Wlan Umgebung unseres Laptops an.

Hier identifizieren wir das Netzwerk, das wir angreifen moéchten und notieren BSSID, SSID, CHANNEL
und wenn erkennbar optional die MAC Adresse eines oder mehrerer mit unserem Wlan verbundenen
Clients.
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